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Simmetrik sifroloma alqgoritmlori ilkin motnin emal tisullari ilo forqlonirlar.

(Bloklu sifraloma va axinli sifroloma tisullart mévcuddur).

Motnin blokuna, miisbat tam adod vo ya bir ne¢o miisbot tam ododlor kimi
baxilir. Blokun uzunlugu ikinin qlivveting borabar segilir. Bloklu sifralomo

alqoritmlorinin ¢oxunda asagidaki nov emaliyyatlar istifads edilir:

- cadvalli avazetms, bitlorin bir qrupu basqa qrup bitlorlo ovoz edilir. Bu S-

box adlanir;
- yerdoyisma ilo, malumatin bitlorinin yerlori doyisdirilir;
- 2 moduluna gora comlomo amaliyyati. XOR voya @ isarolonir;
- 2% va ya 2'° modula géra comlomo smaliyyati;
- bir ne¢o bit dovrii siiriisdiirmo.

Bu omoliyyatlar alqoritmdo dovrii olaraq tokrarlanir vo raund adlanir. Hor bir
raundun girisini ondan ovvolki raundun ¢ixis1 vo xiisusi alqoritm osasinda K
sifrolomo acarindan alinmis agar togkil edir. Raundun agari1 altagar adlanir.

Sifraloma alqoritminin strukturu beladir:

Cari molumat (sifralonmamis matn)

|

Raund 1 je—— K, altacar

1-ci raundun sifralonmasinin naticasi

Raund N [« Kxaltallar

Sifralonmis matn



Standart sifroloma alqoritmi bir ¢ox alavalards istifads oluna bilmalidir:

- verilonlorin sifrolonmosinda. Alqoritm verilonlor fayllarinin vo bdylk

verilonlor axiinin sifrolonmosi {igiin effektiv olmalidir;

- tosadiifi adadlorin yaradilmasi. Tosadiifi adadlorin yaradilmasi ii¢iin alqoritm

effektiv olmalidir;
- Xes — funksiya ti¢lin effektiv olmalidir.

Platformalar

Standart sifrolomo alqoritmi ciirbociir platformalarda realizo olunmalidir.

- sifrolomo/desifroloms tligiin olan xiisusi aparuturada alqoritm effektiv realizo

olunmalidir;
- boyiik prosessorlarda. 32 bitlik prosessorlarda effektiv realizo olunmalidir;

- orta Olciili prosessorlarda. Mikrokontrollerlordo vo bagsqa orta olgilii

prosessorlarda alqgoritm iglonmoli;

- kicik prosessorlarda. Smart-kartlarda bels realizo imkan1 olmalidir.

Feystel sobakasi

Bloklu algoritm sifrolonmomis motnin n-bitli blokunu sifrolonmis motnin n-
bitlt blokuna ¢evirir. N-uzunluglu bloklarin say1 2"-o barabardir. Oks ¢evrilmonin
miimkiin olmasi {i¢iin belo bloklarin hor biri sifrolonmis motnin 6z unikal blokuna
cevrilmalidir. Blok uzunlugunun kigik olmasi, belo bir ovozetmo zamani
sifrolonmomis motnin statistik xlisusiyyatlorini pis gizlodir. Ogor blok uzunlugu 64
bit olarsa, o zaman sifrolonmomis maotnin statistik xiisusiyyatlori bilinmir. Belo
halda matnin ¢evrilmasi {i¢iin agar kimi 6zii ¢cevrilma oldugundan onun apparat vo

program realizasiyasinin effektivliyi miimkiin olmur.



Bir torofdon simmetrik sifrolomo alqoritmlorinin biitiin tolablorine cavab
verdiyi tglin, digor torofdon iso sado vo kompakt oldugu iiclin Feystel sobokolori

cox genis yayilmisdir.
Feystel sobokasinin strukturu (qurulusu)

Giris bloku bir ne¢o eyni uzunluqlu altbloklara boliiniir. Altbloklar — budaqlar
adlanir. ©gor blokun uzunlugu 64 bitdirso onda hor biri 32 bit olan iki budaq
istifado olunur. Hor budaq, bir-birindon asili olmadan emal olunur. Bundan sonra
budaqlarin tsiklik olaraq sola siiriisdiiriilmasi yerina yetrilir. Belo ¢evrilmalor bir

nec¢o dovr vo ya raund tokrarlanir.

Iki budaql blok ii¢iin hor bir raundun strukturu belos olur:

L R
Ki l
> F
L; R;

F funksiyas1 yaradan adlanir. Hor bir raund {i¢iin F funksiyas1 bir budaq tigiin
hesablanir vo natico o biri budagin bitlor ardicilligr ilo XOR omoliyyat1 yerino
yetirilir. Sonra budaqlarin yeri doyisdirilir. Raundlarin optimal say1 8-32 olmaladir.
Raundlarin saymnin artirilmasi alqoritmin kriptodavamliligini artirir. Goriiniir bu
xiisusiyyot feystel sobokosinin genis yayillmasina sobob olub. Alqgoritmin
kriptodavamliligin1 artirmaq {giin, algoritmin 06ziinii doyismadon, raundlarin
saymin artiritlmas: kifayotdir. Son zamanlar raundlarin say1 fikso olunmur, lakin

miimkiin olan sorhad gostorilir.



Feystel sobokosi, hotta F-in F! funksiyas1 olmasa bels, oksc¢evrilondir. Ciinki,
aydinlasdirmaq ticiin  F™' funksiyasinin hesablanmasi lazim golmir. Sifrin acilmasi
iclin eyni alqoritm istifado olunur. Bu dofo giriso sifrolonmis motn verilir, acarlar

159 oks ardicilligla istifads edilir.

Miiasir dovrdo daha tez-tez feystel sobkosinin 4 budaqdan ibarot olan 128
bitlik blokundan istifads edilir. Budaqlarin uzunlugunun deyil, saymnin artmast 32
martaboali prosessorlarin populyarligt ilo olagelidir. Demali, 64 martabalilore

nisbaton, 32 martabali sézlorlo amaliyyatlarin aparilmasi daha effektivdir.

Feystel sobokasi asasinda qurulan alqoritmlori F funksiyas1 xarakterizo edir.
Homginin baglangic vo son ¢evrilmolordos variantlar1 forqlondirir. Belo ¢evrilmalor
agartmaq (Whitening) adlanir vo giris motnin baslangic randomayzini yerino

yetirir.

Kriptoanaliz

P.K vo ya hor ikisini Oyronmok istonilmasi prosesi kriptoanaliz adlanir.
Sifrolomo alqoritmlorino miimkiin olan hiicumlardan — giic hiicumudur, yoni sado
yolla secilib ayirmagq. Acarlar ¢oxlugu ¢ox boyiikk oldugu halda acar1 secib
ayirmaq real deyil. Acarin uzunlugu n-o borabor oldugu halda, miimkiin olan
acarlarin say1 2"-o barabordir. Demoli, agar no godor uzun olsa alqoritm o godar

glic hiicumuna davamli olacaq.

Roqiba bir nego sifrolonmis - sifrolonmomis molumatlar ciitliiyli molum olma
halina osaslanaraq, miixtolif ciir hiicumlar tipi movcuddur. Sifrolonmis motnin
analizi zamani diisman ¢ox zaman matnin analizinin statistik {isullarindan istifada
edir. Bu halda, onun matnin tipi hagqinda timumi molumati olur, masslon, ingilis
vo ya rus dilindo moatn, konkret omoliyyat sistemi, fayli, ilkin motn konkret
programlasdirma dilindodir vo s. Bir ¢ox hallarda kriptoanalitikin ilkin matn
haqqinda kifayot qodor cox informasiyast olur. Kriptoanalitikin bir neg¢o

sifrolonmis vo sifrolonmomis molumatlart oldo etmok imkani var vo vya



kriptoanalitik molumatin osas formatin1i vo ya osas xarakteristikalarini
(xtisusiyyatlorini) bilo bilor. Ogor sifrolonmis moatnds ilkin matn haqqinda heg bir
molumat yoxdursa, kriptografik sxem tamamilo tohliikali sayilir. Kripoqrafik

sxemin hesablanmas1 asagidaki hallarda tohliikesizdir:
1. Aydinlagsdirmanin qiymati molumatin qiymotindon baha olarsa;

2. Aydinlagdirma vaxti molumatin moenali vaxtindan ¢ox olarsa.

Xatti v differensial kriptoanaliz

Belo giiman edilir ki, xotti vo differensial kriptoanaliz iigiin kifayot qodor

clitliiklor molumdur (sifrolonmis, sifrolonmomis motn).

Differensial kriptoanaliz anlayist 1990-c1 ildo Edi Bikam vo Adi Samir
torafindon gobul olunub. Onun son vazifasi — alqoritmin xiisusiyyatlorindon, osason
S-box xiisusiyystindon istifado edorok, raundun alt agarinin toyin edilmosidir.

Konkret kripoanaliz tisulu sifralome alqoritminden asilidir.

Ogor alqoritmin asasini Feystel sobokosi toskil edirss, onda hesab etmok olar
ki, m bloku iki hissadon — my vo m;-don ibaratdir. Differensial kriptoanaliz bu iki
hissads sifrolomads alian forqlore baxir (DES ii¢liin XOR amaliyyatinin kdmakliyi

ilo toyin olunurlar).

Bir-birindon fikso olunmus forqli qosa sifrolonmis motn secilir. Sonra
sifrolonmo alqoritminin bir raundundan sonra almman forglorin analizi edilir vo
acarlarin ehtimali toyin olunur. ©gor eyni x forgi olan ¢ox sayl giris ciitliiklori
iclin eyni altagardan istifado etdikdo, ¢ixis qiymotlorindo U alinan forqlorde uygun
olaraq eyni olur, onda demak olar ki, X- U-nu toyin edilmis ehtimalla colb edir.
Ogor ehtimal 1-0 yaxindirsa, onda hesab edilir ki, raundun alt acar1 verilon
ehtimalla tapilib. Alqoritmin raundlarinin sorbostliyi - hor raundun altagarinin

tapilma ehtimalina vurulmasidir.



Raundlarin optimal saymin hesablanmasi ii¢iin differensial kriptoanalizin

naticalorindan istifada olunur.

Xotti kriptoanaliz {isulu iso imkan verir ki, kifayot qodor ¢ox sayda ciitliiklor
(sifrolonmis motn, sifrolonmomis motn) olduqda, acar tapilsin. Bu iisulun osas

prinsipi:
Isaro edok: P[1], ....., P[n] — sifrolonmomis molumat bloku;
C[1], ....., C[n] — sifralonmis malumat bloku;
K[1], ....., K[n] — agar.
AlL,j, ... k]=All] ® A[j] © ..... ® A[K]

Kriptoanalizin moagsadi P # 0.5 ehtimali ilo yerino yetirilon asagidaki xotti

tonliyin tapilmasidir:

P[ a, a2, ...., aa] ® C[ ﬁl) ﬁZa ERRRS) ﬂv] :K[ 7/1-'--',7/0] s (1)

Burada o; , B; ,y; - molumat bloklarinda vo acarda fiksa olunmus

movgelordir. P no godar ¢ox 0,5 forglonirsa, tanlik o qador ¢ox yararli hesab edilir.

(1) tonliyinin monasi: agar sifrolonmomis molumatin vo sifrolonmis molumatin
bozi bitlori tizorindo XOR omoliyyatini apardiqda alinan bit, agarin bozi bitlorinin
XOR omoliyyatint gostorir. Bu xatti yaxinlasma adlanir vo P ehtimali ilo yerino

yetirilo bilor.

Tonliklorin alinmasi: sol toroflor cox sayli ciitliiklor olan uygun olaraq
sifrolonmomis vo sifrolonmis blok fragmentlori {i¢iin hesablanirlar. ©gor yaridan
cox hallar tiglin 0-almarsi, onda K[ y..... y.] = 0 hesab edilir. Ogor oksor hallarda

l1-alinarsa, onda K[ y..... y.] =1 olar.

Alqoritmin islonmasinds istifads olunan kriteriyalar






DES alqoritmi

osas prinsiplari

On genis yayilmis vo molum olan simmetrik sifrolomo alqoritmlorindon biri
DES-dir (Data Encryption Standard). Bu alqoritm 1977-ci ilds islonib, 1980-c1 ildo
159 standart kimi gabul olunub (FIPS PUB 46).

DES — iki budaqli klassik Festel sobokosidir. Verilonlor 56 bitli agardan
istifado 1ilo, 64-bitli bloklarla sifralonir. Aloritm bir nec¢a raund noaticosinds 64-bitli
girisi 64-bitli ¢ixisa gevirir. Agarin uzunlugu 56 bito borabordir. Sifrolomo prosesi
4 etapdan ibaratdir. Birincide 64 bit uzunlulu ilkin matnin baslangic yerdoyismasi
(IP) yerino yetirilir. Yerdoyismo zamani bitlorin yerlori standart codvalo uygun
olaraq doyisir. Novboti etap eyni funksiyanin 16 raundundan ibarat olur. Bu
funksiya siirlisdiirmo vo ovozetmo omoliyyatlarindan istifade edir. 3-cii etapda
sonuncu (16-c1) iterasiyanin ¢ixisinda sol vo sag hissolorin yerlori doyisdirilir.
Nohayat, 4-cii etapda naticonin (3-cii etapda alinan notice) yerdoyismesi IP

yering yetirilir.

IP ' yerdoyismo baslangic yerdoyismenin IP inversiyasidir.
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56 bitli agarin istifado iisulu sag torofdo gostorilir. ©Ovval acar yerdoyismo
funksiyalarmin girisine Otiiriiliir. Sonra hor raund {¢iin k ; altacari, sol dovril
striisdiirilme vo yerdoyismonin kombinasiyas: kimi hesablanir. Yerdoyismo
funksiyasi hor bir raund {i¢lin eyni olur. Amma k ; acarlar1 — forqli olur. Ciinki hor

raund ii¢iin acarin bitlorinin siirtisdiiriilmasi naticasindo

Sifraloma

Baslangic verdayismo

Baslangic yerdoyismo vo onun inversiyasi standart codveldon molum olur.
ogor buna oks funksiyani ttbiq edorikso Y=IY (X) = IY "(IP(M)), onda bitlori

baslangic ardicilligini almis olariq M.
Raundun taski olunma ardicilhig:

Hor bir raundun toskil olunma ardicilli§ina baxagq.
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64 bit olan girig bloku 16 raunddan ke¢ir vo haor raunddan sonra araliq 64 bit
olan notica alinir. Araliq naticalorin sol vo sag hissalori 32 bit olur vo L vo R kimi

isarolonir. Hor bir iterasiyani asagidaki kimi tasvir etmok olar:
Li=Ri,
Ri=Li; & F (R, K)), burada @ - XOR amaliyyatidir.

Belaliklo, sol L; hissonin ¢ixis1 sag hissonin girisine borabordir. Sag R;
hissonin ¢ixis1 is9, XOR omoliyyatinin L; ;| vo ( Ri_; —dan vo K -don) asili olan F

funksiyasina totbiqinin naticasi olur.
F funksiyasin1 nozordon kegirak.

F funksiyasimin giriging otiiriilon R;_; uzunlugu 32 bitdir. Ovvalco R;_; 48
bito kimi genislonir. Bu genislondirmo belo olur: 32 bit 4 bitdon ibarat olan
qruplara boliintir. Hor qrup 2 qonsu qrupun sorhad bitlorini olave etmakls, 6 bito

kimi genislonir. Masalon: agor malumatin girisinin bir hissosidir:
efgh 13kl mnop
genislondirmonin naticosindo alinan molumat
defghi hijklm Imnopgq

Bundan sonra iso, alinan 48 bitlik malumatin vo 48 bit altacarin K;, XOR
omoliyyati yering yetirilir. Notico ( 48 bit olan) ovoz etmo funksiyasinin girising

oturulorak 32 bitlik natico alinir.

Ovozetmo S-box-dan ibarat olur. Hor birinin girisinds 6 bit, ¢ixisinda iso 4 bit
yaradilir. Bunlar xiisusi cadval ila toskil olunur. S-box-un birinci vo sonuncu giris
bitlori cadvaldo satrin ndmrasini toyin edir. Ortadaki 4 bit slitun ndmrasini toyin
edir. Sotr vo siitun kosismasini 4 ¢ix1s biti toyin edir. Mas: ogor giris -011011
olarsa, onda sotrin nomrasi 01 (1-ci sotr) vo siitun nomrasi 1101-0 borabor
olar(siitun 13). 1-ci sotrin vo 13-cii siitunun kosismosi 5-0 borabordir, demoali ¢ixis

— 0101 olur.



Sonra alinan 32 bitlik natico yerdoayismo P ilo emal edilir. Bunun magsadi
maksimum bitlorin yerdoyismosidir ki, novbati sifrolomo raundunda hor bir bitin

ayr1 S-box ilo emali ehtimalini artirsin.



Alt acarlarin yaradilmasi

Hor bir raundun K; acgar1 48 bitdon ibarstdir. K; acar1 belo bir alqoritm
osasinda yaradilir. Alqoritmin girisindo 56 bitlik agar {i¢iin avvoldo, Permuted
Choice — 1 (PC-1) cadvalino uygun olaraq yerdoyismo yerino yetirilir. Noticodo
alian 56 bitli acar 2 hissaya boliinarak 28 bitdon ibarat olan, uygun olaraq Cy va
Dy isaro olunur. Hor bir raunda C; vo D; bir-birindon asili olmayaraq 1 vo ya 2 bit
sola stirtigdiiriiliir. Alinan naticalor ndvbati raundun girisi olur. Onlarda Permuted
Choice — 2 (PC-2)-un girisi olub ¢ixisinda 48 bitlik notico yaradir. Bu natico F(R;.j,

K1) funksiyasinin girisi olur.

Avdinlasdirma

Sifrin acilmasi sifrolomo prosesi ilo analojidir. Alqoritmin girisindo
sifrolonmis motn, istifads edilir, amma Ki agarlar 1so oks ardicilligla istifads edilir.
K¢ — birinci raunda, K iso sonuncu raunda istifads olunur. Deyok ki, sifrolomonin
i-ci raundunun ¢ixist Li // Ri-dir. Onda sifrin a¢ilisinin uygun (16-1)-ci raundunun

girisi Ri// L1 olacaq.

Aydinlagdirmanin, son IP-1 yerdoyismosindo girisgdo R16 // L16 olmamasi
liclin, sonuncu raundda sol vo sag hissalorin yerlori doyisdirilir. Bu moarhalonin

¢ixi1s1 sifrolonmomis motn olur.

Aydinlagdirma prosesino diqgeat yetirok. Sifrolonmis motni vo agar1 gotiiriib
onlardan alqoritmin girisi kimi istifado edok. 1-ci addimda baslangic yerdoyismoni

IP yerino yetirdikda, 64 bitlik natico aliriq L% /R¢. Bilirik ki IP vo IP" oks mena

dastyrr.
Demoli
LS /RS = IP (sifrolonmis motn)
Sifrolonmis motn = IP ! (Ry6// Lyg)

LS //RS = IP(IP7' (R, //L,g)) = R // L



Beloliklo, aydinlagdirma prosesinin birinci raundunun girisi  sifrolomo

prosesinin 16-c1 raundunun c¢ixisinin 32-bitlik ¢ixisina(hansinin ki, sol vo sag
hissalari oksina yazilib) ekvivalentdir.

Indi iso gdstormoliyik ki, aydmlasdirmanin birinci raundunun ¢ixis1 sifrolomo

prosesinin 16-c1 raundunun 32-bitlik girisine ekvivalentdir.

Bunun ii¢ilin birinci ndvbada sifrolome prosesino baxagq.
Lis =R
Rs =Li;s ®F(Rg. Kis).
Aydinlasdirma zamant:
L? = Rg =L =R
Rld = Lg ® F(F\)(gj Kig) =R @ F(R(? Kig) =(Lis ®F (R, Kig) ® F (R, Kig)
XOR asagidaki xiisusiyyatlorinin:

(A®B)®C =A@ (B®C);
D®D=0;
E®0=E;

Osasinda: LY =R, vo R* =L,;.

Demoali, aydinlagdirmanin birinci raundunun ¢ixis1 L5/ Rys-0 barabordir. Bu

da sifrolomonin 16-c1 raundun girisinin  yerdoyismosino borabordir. Bu

omoliyyatlarin 16-c1 raund {i¢iin yerins yetirilmasini gostormak olar.

Bu prosesi iimumi terminlords sifroloms alqoritminin i-ci raundu tigiin:

L =R
R=L,®FR_,K)).

Bu barabarliklari bels do yazmagq olar:

R.o=L
L, =R ®F(R_,K)=R®F(,K;)



Belaliklo, i-ci raundun girislorini ¢ixis funksiyasi kimi tosvir edok.

Aydinlagdirma prosesinin sonuncu ¢ixisi Ly / Ry —dir. Oks yerdayismo IP'-nin

girisi Ly // Ry olmasi {igiin sag vo sol budaglarin yeri doyismolidir. Amma:

IP'(L, /R, = IP”'(IP (sifralonmomis matn))=(sifrolonmomis motn)

Demoli, sifrolonmomis motn alinir, vo bu DES aydinlasdirilmisinin

mimkiinliytlinii gostorir.

DES-in problemlari

Acarin uzunlugu 56 bit olduguna gére 2°° — agar miimkiindiir. Miiasir dovrdo

acarin belo uzunlugu kifayat deyil.
DES alqoritmins alternativ -3DES, IDEA Rijhdeal hesab olunurlar.

DES alqoritminin osasini 8 avozedici cadval vo ya har iterasiyada istifado

olunan S-boxes toskil edir.

Burdan bels bir fikir irali siirmak olar ki, S-boxesin zaif yerlorini bilon tigiin
kriptoanaliz miimkiindiir. Buna baxmayaraq uzun illor orzinds aparilan todqiqatlar

S-boxes-in zaif yerlorini askar etmoyib.

3 DES alqoritmi

DES-in gatismayan cohati —acarin uzunlugunun ki¢ik olmasi oldugundan, bu
alqoritmo alternativ olan variantlarin axtarisi aparilir. Bir torofdon yeni alqoritmin
islonilmasi, mos: IDEA, digor torofdon iso, bir ne¢o acgarlardan istifado etmoklo

DES-in tokrar sifrolonmaosi.

2DES-in catismayan cohatlori

Acgarin uzunlugunun artirilmasiin on sads tisulu DES-in 2 agardan tokrar

istifadasidir.



Sifrolonmis C motnini, P sifrolonmomis molumatdan K; vo K, agar ilo,

asagidaki sokildo almaq olar:
c=E,|E.[pll
Aydinlasdirmagq tic¢ilin iki acar oks ardicilliq ilo totbiq olunmalidir:
P=D, |D[C]
Bu zaman acarin uzunlugu 56*2=112 bito borabordir.
«Arahq qarsilanmay ilo hiicum

Iki DES {iciin «araliq qarsilanmay hiicumu moévcuddur. Bu hiicum alqoritmin

xlisusiyyatino asaslanir. Bilirik ki:

C=E|E [P]l sifrolonmis motndir.
Onda X = E, [P]=Dy,[C]

Baxaq hiicum nodon ibaratdir. Tolob olunur ki, hiicum edona: sifrolonmomis
vo ona uygun olan sifrolonmis motn ciitliiyi molum olsun: (P,C). Belo halda,
birincisi, 2°° K, acar {i¢iin P sifrolonir. Bu notice cadvaldoe yadda saxlanir, sonra
cadval X-a goro nizamlanir. Novboti addim, C-nin aydinlagdirilmasi iigiin K,
acarin 2°° qiymotindon istifadesindon ibarotdir. Hor bir aydinlasdirmanm ona
borabor olan giymeti birinci codvaldo axtarilir. Uygiin qiymet tapildigda, hesab
olunur ki, bu acarlar diizgiindiir vo onlar ndvbati ciitliik {i¢iin (sifrolonmis motn-

sifrolonmomis matn)yoxlanir.

Ogor bir ciitliik (sifrolonmis-sifrolonmomis moatn) molum olarsa, onda kifayot

godor ¢oxlu sohv acarlar alina bilor.

Ogor cinayatkar iki ciitliik oldo etmok imkanina malikdirso, onda 2 DES-in

aciligmin miimkiinlityii faktiki olaraq sade DES ilo eyni olur, yoni 2° olur.

Iki acarh 3 DES




«Araliq qarsilasmay» hiicumuna oks tosir kimi, ii¢ agarli sifrolomonin iigiincii
morholasindon istifadodir. Bu, bu giin {i¢iin praktiki imkanlardan yiiksokdir vo
hiicum qiymeti 2'®® —5 boerabordir. Acarin uzunlugu 56*3=168 olur. Bu iso ¢ox

boyiikdiir.

Bu iisula alternativ olaraq iki acarh ¢ pillali sifrolomo lisulundan istifads
toklif olunur. Belods sifrolome-aydinlasdirma —sifralomo (SAS) ardicillig istifads

edilir.

C= EKl |.DK2 I.EK, [P]JJ
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Ikinci morhalads sifrolomonin vo ya aydinlasdirmanin olmasi ¢ox da boyiik
ohomiyyat kosb etmir. Aydinlasdirmanin olmas1 3DES-i sado DES ilo avoz edir,
K=K, kimi istifado edorak:

C=E, Dy, [E [Pl Ey [P]

3DES-o molum olan hiicumlar méveud deyil, 3DES-in acarmn qiymati 2''*ys

barabordir.

Blowfish — algoritmi

Blowfish — iterasiyalarin say1 16-ya borabor olan Feystel sobokosidir. Blok
uzunlugu — 64 bit, acarin uzunlugu — 448 bito kimi ola bilor. Hor bir sifrolomonin
baslangicinda oldugu kimi, burada da miirokkob inisializasiya fazasina

baxmayaraq, verilonlorin sifrolonmasi olduqca tez yerina yetirilir.

Alqgoritm, osason, tez-tez doyisilmoyon agart olan olavolor ficilin istifado
olunur. Algoritmin baslangic ol sixma fazast movcuddur ki, bu zaman toraflorin

autentifikasiyasi vo imumi parametrlorin vo moxfiliklorin uzlagdirilmast danisilir.

Alqgoritm 1ki hissadon ibaratdir: acarlarin genislondirilmasi vo verilonlori
sifrolonmosi. Agarin genislondirilmosi, 448 bit uzunluglu agar1 — 418 bayt {imumi

uzunlugu olan bir ne¢o altagarlar massivina gevirir.

Alqgoritmin osasini 16 iterasiyal Feystel sobokasi togkil edir. Hor bir iterasiya,
acarlardan asili olan yerdoyismodon vo agar vo verilonlordon asili olan,

avazetmodoan ibaratdir. XOR vo 32 bitlik s6zlori comlonmasi- osas omoliyyatlardir.

Blowfish coxsayli altagarlardan istifado edilir. Bu agarlar sifrolomodon vo
aydinlasdirmadan  ovval  hesablanmalidir.  Alqoritmin  asas  elementlori

asagidakilardir:

1. 18-32 bitlik altacarlardan ibarat olan K massivi; K, K, Kj,..... Kig.



2. Hor birinin 256 girisi olan 4-32 bitlik S-boxes. Birinci indeks S-boxes-un,

ikinci iso-cirigin ndmrasini gostorir.

Sl’(), Sl,l) Sl’z, ......... 81’255;

Sz,o, SZ,], Sz’z, .......... Sz, 255,

S3 05 83’1, S3’2, .......... Sl 255,
S4,0, S4,1, S4,2, .......... S4, 255,

Altacarlarin hesablama metodlarina sonra baxariq.

Sifraloma

Giris 64-bitlik verilonlar blokunu tagkil edir. 0, iki 32-bitlik hissadan ibaratdir:
L;voR;.

L=L;; XOR K;;
Ri=F(Li;)XOR R, ;
Swap L; and R;,
F funksiyasi
L; dord 8-bitlik elementa A,B,C,D boliiniir.
F(L)=(( S1.o+ Sz.4 mod 2°%) XOR S;¢)+ S4pmod 2

Aydinlagdirma sifrolomadon ancaq K; oks ardicilligla istifade olunmasi ilo

forqlonir.

Altacarlarin generasiyasi

Altacarlarin hesablanmasi ti¢lin Blowfish alqoritminin 6ziindon istifads edilir.

1. Birinci agarlar massivinin vo dord S-boxes fiksoedilmis sotr ilo

inisiallagdirilir;



2. XOR amaliyyatinin K, acarinin birinci 32-biti ilo yerina yetirilmasi, XOR
omoliyyotinin K, agarmin ikinci 32-biti ilo yerino yetirilir vo s. Dd&vriin

tokrarlanmasi biitiin agarlar massivinin bitlari ilo comlonans kimi davam etmolidir;
Qisa acarlar {i¢iin onlarin 6zlari ilo konkatenasiyasi yering yetirilir.

3. (1) vo (2) punktlarinda gostorildiyi kimi alinan altacarlardan istifads edorak,

sifirinct sotrin Blowfish alqoritmi 1ls sifrolonmasi;
4. K, vo K;-nin (3)-cii addimda alinan ¢ixis ilo ovoz edilmasi;

5. Blowfish alqoritmindo altagarlarin fiksasiyasindan istifado edorok (3)

addiminin ¢ixisinin sifrolonmaosi;
6. K;3 vo K4-nin (5)-ci addimda alian ¢ixi1s ilo ovoz edilmosi;

7. prosesin davami agarlar massivinin elementlorinin avoz edilmasi, sora iso
S-boxes-in  dordiinde Blowfish alqoritminin ¢ixiglart ilo uygun olaraq

modifikasiyasi ilo ovoz edilmasi.
Biitiin altagarlarin yaradilmasina 521 iterasiya tolob olunur.

IDEA alqoritmi

Isvegin federal texnoloji institutunun omokdaslari torofindon (Syudza Lbi vo
Ceyms Massey) islonib hazirlanmis IDEA (International Data Encrytion
Algorithm) alqoritmi simmetrik bloklu sifroloma alqoritmidir. Birinci versiyast
1990-c1 ildo ¢ap olunub, 1991-ci ildo kriptografik hiicumlardan giiclii miidafio

versiyasi, 1992-ci ilds iso onun doqiq izahi verilib.

IDEA alqoritmi — DES alqoritminin oavoz edilmasi ii¢lin nozords tutulan
algoritmlaordon biridir. IDEA alqoritminin is prinsipi blok alqoritmina asaslanir,

128-bit uzunluqglu acardan istifado edorok 64-bit verilonlor bloku sifralonir.

IDEA-nim mogsadi yerina yetirilmasi sado olan, kriptoqrafik cohstdon daha

mohkom (davamli) alqoritmin yaradilmasidir.



Kriptoqrafik mohkomlik

Asagidaki keyfiyyatlor IDEA-nin kriptoqrafik méhkomliyini xarakterize edir:

1. Blok uzunlugu: blok uzunlugu kifayot godor olmalidir ki, molumatin
statistik keyfiyyatlorini gizlotsin. 90-c1 illordo 64 bitlik blok 6l¢iisii olduqca giiclii
idi.

2. Acar uzunlugu: acar uzunlugu kifayst qodor uzun olmalidir ki, sads

acarlarin baxilmasi ilo tapilmasin. 128-bitlik acar ilo IDEA kifayat qodor tohliikasiz

hesab olunur.

3. Konfuziya: sifrolonmis motnin agardan asililigi miirokkeb vo qarsiligh

olmalidir.

4. Diffuziya: sifrolonmis motnin hor bir biti, sifrolonmomis matnin hor bitino
tosir etmolidir. Bir sifrolonmomis bitin ¢oxlu sayda sofrolonmis bitloro yayilmasi
sifrolonmomis motnin statistik strukturunu gizladir. Sifrolonmis motnin statistik
xlisusiyyatlorinin sifrolonmomis motnin statistik xarakteristikalarindan asililig

sado olmalidr. Bu baximdan IDEA alqoritmi ¢ox effektivdir.

IDEA-da 2 sonuncu punkt 3 omoliyyatla yerino yetirilir. Bu onu DES-don
forglondirir (DES-do hor sey XOR omoliyyati vo kigik xotti olmayan S-boxes

asasinda qurulub).

Hor omoliyyat 16-bitlik iki girig {izorindo yerino yetirilir vo 16-bitlik ¢ixis

yaradir. Omoliyyatlar bunlardir:
1. Bitlorlo XOR omoaliyyati. Bu amaliyyat @ isare olunur.

2. 2'% (65536 moduluna gére) modula goro tam ododlorin comi, bu halda
giriglor vo cixiglar isarosiz 16-bitlik tam odolor kimi izah olunur. Bu omoliyyat1 @

isaro olunur.



3. 2'°+1 modula gora (65537) tam adolorin hasili, bu halda girislor va ¢ixislar
isarasiz 16-bitlik tam adsler kimi izah olunur. Ancaq sifirlardan ibarat olan blok 2'°

olur. Bu omoliyyat: * kimi isaro edok.
Asagidak1 sobablora goro bu lic omoliyyat bir-birino uygun golmir:

1. Ug omoliyyatdan ibarot olan elo bir ciitliik yoxdur ki, distributiv qanunu

0dasin, mas:
a*(at+tb)<>(a*b)+(a *c)

2. Uc omoliyyatdan ibarat olan elo bir ciitliik yoxdur ki, assosiativ qanunu

0dasin, mas:
at(b®c)<>(a+b) @c

XOR funksiyasinda asaslanan DES alqoritmindon forqli olaraq ii¢c omsliyyatin

kombinasiyasina asalanan IDEA alqoritmi kriptoanalizi daha da ¢otinlosdirir.

Konfuziya(luq) — sifrolonmis motn agar arasindaki statistik bagliligi mohv

edilmasi.

Diffuziya(lug — sifrolonmomis statistik xiisusiyotlorinin vo qaydalarinin
sifrolonmis motn genis statistik xiisusiyyotlorindo vo qganunlar1 diapazonunda

yayilmasi



Sifraloma

Har alqoritmds oldugu kimi bu alqoritmin do iki girisi var: sifrolonmomis blok
vo agar. IDEA-nin sifrolonmomis blokunun uzunlugu 64 bit, agar uzunlugu iso 128

bit togkil edir.

IDEA 8 raunddan ibaratdir. Raundlarin ardinca son doyisdirmas yering yetirilir.
Hor blok dord 16-bitlik altbloklardan ibarat olur. Hor raund girisde dord 16-bitlik
altbloklara alir vo ¢ixisda iso dord 16-bitlik altbloklar yaradir. Son doyisdirmodo
girigdo dord 16-bitlik altbloklar alinir vo ¢ixisda dord 16-bitlik altbloklar yaradir.
Hor raund alt1 dona 16-bitlik altacardan istifado edir. Son doyisdirmado iso dord

16-bitlik altagardan istifado edlir, yoni alqoritmdo 52 altagardan istifado olunur.

IDEA alqoritmi asagidaki kimi tasvir olunur.
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o Do T Tn d ,

. 4—
1-ci raund
[ — 26
W11 Wi Wiz Wigg
8-ci raund — Zs
—  Zg
Wa1 Wsgy | WNg3 | Was

A 4 \ 4 \ 4 \ 4
Son dllyilldirmll [— Zs

— Zs
Y1 lyz lVS lYA l

64-bitlik Uifr(10nmill m{tn

Ayrica bir raundun amaliyyatlar ardicilhgi

Alqgoritmin asas elementlorindon biri, diffuziyanm alde edon VC(MA)



(vurma /comlomo) adlanan strukturdur.
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VC (vurma/cllmllml) (MA) strukturu.

Bu strukturun girisino iki 16-bitlik verilon vo iki 16-bitlik altagara verilir.
Cixisda iso iki 16-bitlik notico yaradilir. Yoxlama gdstorir ki, bu strukturun
(qurulusun) ¢ixisinin hor biti girigin sifrolonmomis blokunun vo altacarlarin hor bir
bitindon asilidir. Bu strukturun alqoritmds 8 dofs tokrarlanmasi yiiksok diffuzlugu

tomin edir.

Hor bir raund, comlomo vo vurma omoliyyatlarindan istifado etmoklos, dord
giris altbloklarinin dord altagar ilo kombinasiyasinin yaradilmasi ilo baglanir. Bu
omoliyyatin noticasi olan dord ¢ixis blokunun ciitliiyii liciin, XOR omoliyyati
yering yetirilir vo iki 16-bitlik blok alinir. Bu bloklar VC strukturuna giris olur
(sokildon goriindiiyli kimi IDEA-nin 1-ci raundu). VC struturunun girisine bu iki
16-bitlik bloklardan basga iki altagar da daxil olur vo bunlar 16-bitlik iki ¢ixis

yaradir.



Noaticada, birinci amsliyyatin dord ¢ixis altblokunun VC strukturunun iki ¢ixis

altbloku ilo kombinasiyasi, XOR omoliyyatindan istifado edorok, verilon

iterasiyanin dord ¢ixis altblokunun yaradilmas iigiin istifado edilir.

Xl X2 X3 X4
A y
Zl [ ] + < Z3
\ 4
Z o + * e
/ Za

A




IDEA-nin 1-ci raundu

Qeyd etmok lazimdir ki, ikinci vo tgilincii giris ilo (X, vo Xjs)yaradilan iki
cixis, ikinci va ilglinci cixiglarin yaradilmasi ticlin (Wi, vo Wjy3) yerlorini

doyisirlar.

Son doyisdirilmo kimi geyd olunan algoritmin 9-cu raundunu nozordon
kecirak. Burada eyni struktur tokrar olunur. Yegana forq ikinci va iiglincii giriglorin
yerlorinin doyisdirilmosindadir. Bunun sabobi, aydinlagdirmanin strukturunun
(qurulusunun) sifrolomonin qurulusu ilo eyni olmasi iigiindiir. Qeyd edok ki, 9-cu
morholade, birinci 8-morholodon forqli olaraq, onlarin hor biri iiglin alti giris

altacar1 lazimdir, dord giris altacari tolob edilir (bax sxemo-son doyisdirmo).

Z=Z[l....... 16] Z5=7[26.....41] Z17=Z[51.....66]



.32]
Z=7 [33......48]
Z,=7 [49......64]
...80]
..96]
Z=7197....112]

Z=Z [113....128]

Z2=Z [92.....107]
Z=Z [108......123]
Zo=Z [124.....11]
Zo=Z [12.....27]
Z3=Z [28.....43]
Z3=Z [44....59]

Z32:Z [60 .. 75]

Zlozz [42
ZH:Z [58

Z1=Z[74.....

ZBZZ [90

57]
73]
89]

....105]

Z,=Z[106....121]

Zis=Z [122...

Zl6=Z [10

Z33:Z [10

.09]

0 25]

1...116]

Z34:Z [1174]

Z:=Z[5..
Zy=Z[21.....
Z:=7[37..
Z:=7[53...

Z39=Z [69 e

Z4():Z [8 5

..20]
36]
52]

68]
84]

.....100]

..50]

Zu=Z [126.....13]

Zi=7[14.....29]

Fy



Altacarlarin yaradilmasi

128 bit olan sifrolomo agarindan olli iki (52) 16-bitli agtagarlarin yaradilmasi
belo yerino yetirilir: Zy, Z,,...... ,Zg kimi isarolonon birinci 8 altacarlar, agarin
Oziindon alinir. Z; — birinci 16 bito borabor gotiiriiliir, Z, — ndvboti 16bit vo s.
Sonra 25 bit sola dovrii siiriisdiirmodon sonra, novbati 8 altacar yaradilir. Bu

prosedur 52 altagar1 tortib edons kimi davam etdirilir.

Qeyd edok ki, hor raundun birinci agar1 6ziiniin altgoxluq bitlorindon alinir.

Ogor acar1 biitovliikkdo Z[1.....128] geyd etsok, onda 8 raundun birinci agarlar1:
Z=7Z[1........16] Z,=7[76....91]

Z=2[97.....112] Z31=Z[44.....59]



Z,5=Z[90.....105] Z47=7[37.....52]
Z15=Z[83.......98] Z45=7[30.....45]

Hor raundda birinci vo 8-cidon basqa, altagarin 96-bitinin istifadosine
baxmayaraq agarin bitlor ¢coxlugu hor bir iterasiyada kosismir. Bunun sobabi do
raundda 6 altacarin istifads olunmasi ilo izah olunur, baxmayaraq ki, acarin hor hor

rotasiyar zamani alt1 altacar alinir.
Aydinlagdirma

Aydinlagdirma sifrolomo prosesi ilo analojidir. Aydinlagdrma sifrolonmis
motnin IDEA strukturunun girig kimi istifadesindon ibarstdir, lakin agarlar yigimi
basgadir. Aydinlasdiran sifrin acilmasi {i¢iin istifado olunan agarlar Uy,....Us,

sifroloyon agarlardan alinir:
1. Aydinlagsdirmanin i-ci raundunun birinci dord altagari sifrolomonin

(10-1) - ci raundunun birinci dord altagarindan alinir. Burada son doyisdirilms 9-cu
raund hesab olunur. Aydinlasdirmanin birinci vo dordiincii acarlari, sifrolomonin
uygun olaraq 1-ci ve 4-cii altacarlarmin 2'® +1 modulunda multiplikativ
inversiyasina ekvivalent olurlar. 2-ci raunddan 8-ci raunda kimi aydinlagdirmanin
ikinci vo Tglincli altacgarlari, sifrolomonin uygun olaraq iiglincii vo ikinci
altacarlarinin (2'®) moduluna gora additiv inversiyasma ekvivalent olurlar. 1-ci vo
9-cii raundlar @ciin aydmlagdirmanin ikinci ve tgciincii altacarlarinmm (2'°)

moduluna gors additiv inversiyasina ekvivalent olurlar.

2. Birinci 8 raund {i¢iin aydinlasdirmanin i-ci raundunun sonuncu iki altagari

sifrolomonin (9-1) raundunun son iki altagarina ekvivalentdir.

Multiplikativ inversiya {i¢iin notasiyalar (isarolor) istifade olunur. Z;"', yoni:

-1 16
Z,-Z; =1mod(2” +1)

(2'° +1) sada adad olduguna gora, har bir sifirdan farqli olan tam adadin



Z; < 2'° unikal multiplikativ inversiyasi (2'° +1) moduluna géro var.

Additiv inversiya tUg¢iin belo notasiyadan (-Z;) istifados etdikdo, aliriq:

-Z;+ Z;= 0 mod(2'®)

Aydinlagdirma alqoritminin uygun altagarlardan istifads edilmosinin korrekt
noticasini siibut etmok {i¢iin, eyni zamanda sifrolomos vo aydinlasdirma prosesino

baxaq. 8 raundun hor biri iki doyisdirilmo morholosine bdliiniir. Birincisi —
transformasiya, ikincisi — sifrolomo adlanir.

X2 Xo X5 Xa
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Diizbucaqlilarda yerina yetirilon doyisdirilmolora baxaq. Sifrolomos zamani

transformasiyanin ¢ixisinda asagidaki olagolor dostoklonir:
y1=Wsi* Zy Y3=Wg* Zs
y2=Wg3* Z s Y4=Wgs* Z g (1)

Aydinlagdirmanin birinci raundunun birinci morholosindos iso ndvbati olagolor

dostoklonir:
Jin=yi U, Ji3=y3°U;
Jo=y2° Uy J1a=ya°Uy (2)

(2) =dokilari (1) avoz etdikdo

j n=Y1*Zy =Wg1*Zsye* Z,y =Wy ;

J 12= Yot -Zso = Wz + Zso+ -Zso = W3 ;
J13=YstZsi=Wg + Zs; + -Zs; = Wy, ;
j 14=Ys*Z, =Wgu*Zsy* Z,, = Wgs;

Beloaliklo, aydinlasdirmanin birinci marhalsinin ¢ixisi, sifroloma prosesinin
sonuncu marhalasinin girising, ikinci va liclincii bloklarin ardiciligi istisna olmaqla,

ekvivalentdir. Novboti miinasibatlors baxagq:
Wi =1Is1 © MAR (51 @I, Iso @ Isa)
Wi =1Iso © MAR (51 @I, Iso @ Is4)
W3 =1Ig3 @ MAL (g1 ®@Is3, [so © Ig4)
Wss=1Iss @ MAL (I3 ®Ig3, Izo @ Igy)

Burada MARg(x,u) — MA strukturunun sag cixisidir, X vo u girislor ilo vo
MAL(x,u) — MA struturunun sol ¢ixisidir. Onda x vo u girislori ilo asagidaki

alinir:



Vi=ln @MARJ11 @ T3, J12 @ J14)=Ws1 @ MAR[(Ws1 ® We3,Wsy @ Wgy)=
Is; ® MAR (51 ®Is3, sy @ Is4) @ MAR(I51®Is3, [sr @ Isa) @

® Ig3 @ MAR (g1 ®@Iss, Isy @ Igq),

Iy @ MAL(Ig1 @13, Iso @ Iga) @ gy @ MAL (I3 ®Ig3, Iso @ Igg)]=

Is; @ MAR (I3 ®1s3, Iso @ Igg) @ MAR(Is1 @13, [ @ Igq )= Igy;

Buna uygun olaraq alinir:

Vip=1Is3
Viz=1Is
Via=1Ig4

Beloaliklo, aydinlagdirmanin ikinci moarhalesinin ¢ixis1 sifrolomo prosesinin
axirincidan avvalki marholasinin girising, ikinci vo liglincii altbloklarin ardicilligini

istisna etmoklo, ekvivalentdir. Analoji olaraq, gostormok olar ki:

Ve =11
Ve =11n
Va3 =1i3
Vs =114

Nohayot, aydinlagdirma prosesinin transformasiyasinin ¢ixisinin sifrolomo
prosesinin birinci marholasing, ikinci vo tiglincii altbloklarinin ardicilligini istisna
olmagla ekvivalent olmast naticosindo, aydinlasdirma prosesinin ¢ixisinin

sifrolomonin girigino ekvivalentliyi alinir.

Alqgoritm QOST-28147




Bu alqoritm 1989-cu ildo islonib vo simmetrik sifrolomonin bloklu tipidir.
Blokun uzunlugu 256-bit, agar 256-bayt, raundlarin say1 32-ya borabordir. Feystel

sobakasinin klassik formasidir.
Li =R,
R;=Li 1 ®F(R;, Kj)

F funksiyas: sadodir. Ovvalco sag bolim vo i-ci altagar 2°> moduluna goro
comlonir. Sonradan notico 8 dord bitlik giymotlora boliiniir vo hor biri S-box-1n
giriging Otiiriiliir. Alqoritm S-box-dan sokkiz ciir istifade edir, haor birinin 4-bitlik
¢ix1s1 var. Biitlin S-box-larin ¢ixis1 32-bitlik s6zla birlosirlor, bu da sonradan 11-bit
sola siirtisiir. Nohayot XOR komayi ilo natico sol hissa ilo birlosir vo sonda yeni

sag hisso alinir.

Sokildo QOST 28147 algoritminin 1-ci raundu gostarilir.

}

SUkkiz S-boxes

) 4
11 bit sola tsiklik
sUrl0d0rm[

1- ci raund QOST

L; R;




Acarlarin generasiyasi sadadir. 256-bitlik acar 8 odod 32-bitlik altacarlara

bolliniir. Alqoritm 32 raunddan ibarot olduguna goro, asagidaki codvaldo

gostorildiyi kimi, har bir altagar 4 raundda istifads olunur:

raund 1 2 3 4 5 6 7 8
altacar 1 2 3 4 5 6 7 8
raund 9 10 11 12 13 14 15 16
altagar 1 2 3 4 5 6 7 8
raund 17 18 19 20 21 22 23 24
altacar 1 2 3 4 5 6 7 8
raund 25 26 27 28 29 30 31 32
altacar 8 7 6 5 4 3 2 1

Altacarlarin generasiyasi codvali.

Hesab edilir QOST alqgoritminin mdhkomliyi onun S-boxes

strukturundadir. Muasir dovrdo RF Morkozi Bankinda istifada edilon S-boxes-lor

molumdur vo kifayot godor dayaniqli hesab olunur. S-box- un giris vo ¢ixis1 4-bitli

odadlardan ibarst oldugundan, har bir S-box bazi ardicilligla diiziilmiis 0 + 15 kimi

odadlar sotrindon ibarat olur. Onda adadin ardicilligSHboxram giri

giymati, odad 6zii iso — S-box-un ¢ixisinin giymati olur.

DES vo QOST 28147 asas forqglori:

1. DES-ds altagarlarin yaradilmasi prosesi miirokkobdir.

sinin




2. DES- do 56-bitlik acardan, QOST-da iso 256-bitlik acardan istifado edilir.
Giicli S-box sec¢dikda, QOST ¢ox giiclii hesab edilir.

3. Des-in S-boxes 6-bitlik giris va 4-bitlik ¢ixis1, QOST-un iso S-box, 4-bitlik
girth vo cixistvar. Alqoritmlorin hor ikisi S-box-dan istifado edir, amma S-box

QOST-un &lgiisii xeyli kigikdir.

4. DES-do geyri-miintozom yerdayismo P, QOST-da iso 11-bitli tsiklik sola
stiriigdiirma istifado edilir. QOST-a bir giris bitinin doyismasi, bir raundun S-box-
na tosir edir, bu isa névbati raundun iki S-box-o , bu isa sonraki raundun 3 S-box-
na tosir edir vo s. QOST-a 1 giris bitinin doyigsmasinin har ¢ixis bitinin naticosino

tosirinin almaq tigiin 8 raund tolob olunur; DES-dos 1so 5 raund tolob olunur.

5. Des-in 16 raundu var, QOST-un iss 32 raundu var va bu onu differensial vo

xatti kriptoanalizo daha dayaniqli edir.

Simmetrik sifralomd algoritmlorinin is tisullari.

Simmetrik sifrolomonin bloklu alqoritmlorinin yerino yetirilmosi 4 iisuldan

ibaratdir: ECB, CBC, CFB, OFB.

ECB - Electronic Codebook — sifrolonmomis motnin 64-bitdon ibarat olan
hor bir bloku galan bloklardan asili olmayaraq, eyni sifrolomo agarindan istifado
etmoklo sifrolonir Tipik olavolori: tok qgiymotlorin tohliikesiz otiiriilmasi.(mas,

kriptoqrafik acarin)

CBC - Chiper Block Chaiming - kriptoqrafik alqoritmin girisi,
sofrolonmomis matnin novbati blokuna vo sifrolonmis motnin ovvalki blokuna
totbiq olunmus XOR omoaliyyatinin naticosi olur. Tipik olavelori: timumi bloklu

istigamatlondirma 1lo 6tiiriilma, autentifikasiya.

CFB — Chipher Feedback — alqoritm hor dofo ¢agrildigi zaman girisds j-dona
bir qiymoti emal edilir. ©Ovvalki sifrolonmis blok alqoritmo giris kimi istifado
olunur; alqoritmin j —bitdon ibarat olan ¢ixisina vo ndvbati sifrolonmomis j-bitdon

ibarat blokuna XOR omoliyyatini totbiq etsok, alinan notico j bitdon ibarat olan



sifrolonmomis novboati blok olur. Tipik olavalori: axinla istigamatlondirilmis

otiirtilma, autentifikasiya.

OFB - Output Feevback — yalniz novboti blokun sifrolonmasi zamani,
alqoritmin girising avvalki blokun sifrolonmasinin naticasinin otiiriilmasi miistosna
olmaqgla, CFB-ys analojidir. Ancaq bundan sonra sifrolonmomis matnin ndvbati j-
bitinin tizorinde XOR omoliyyat1 aparilir. Tipik olavalor: sos-kiiylii kanal ilo axinlt

istigamotlondirilmonin Gtiiriilmasi (mas, peyk Gtiirmasi).



ECB iisulul

On sado tisul hesab olunur — sifrolonmomis motn ardicil olaraq, blok ardinca
blok emal olunur. Eyni agardan istifade edorok har blok sifrolonir. ©Ogor moalumatin
uzunlugu algoritmin blokundan uzun olarsa, onu uygun uzunluqlu bloklara
boliirlar, bels ki, lazim galarsa, sonuncu blok fikso olunmus qiymatlorlo doldurulur
(olavo olunur). Bu iisuldan istifado etdikdo eyni sifrolonmomis bloklar eyni

sifrolonmis bloklar ilo doyisdirilir.

ECB rejimi kigik verilonlor iiglin olverislidir. ECB-nin ¢atismayan cohati
ondan ibaratdir ki, molumatda bir dofodon ¢ox rast golinon sifrolonmomis motnin
eyni bloku sifrolonmisi homiso eyni ciir olur. Bu baximdan ECB f{isiilii boyiik
molumat {i¢ilin tohliikolidir. ©gor molumatin ¢ox sayli eyni bloklari olarsa, onda bu

xilisusiyyatdon kriptoanalizds istifads edils bilor.
CBC iisulu

CBC iisulunun ¢atismayan cohatini aradan galdirmagq iigiin, elo bir iisul aldo
etmok lazimdir ki, eyni sifrolonmomis bloklar1 forqli sifrolonmis bloklara ¢evirsin.
Bunun iigiin algoritmin girisinds cari sifrolonmomis bloka va avvalki sifrolonmis

bloka totbiq olunmus XOR omaliyyatinin noticasi istifads olunur.
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Sifrolonmis molumatin birinci blokunun alinmasi {iclin inisiallagdirilmis
vektordan  (IV) istifado edilir, hansi ilicin XOR omoliyyati, sifrolonmomis
molumatin birinci bloku ilo yerino yetirilir. Aydinlagdirma zamam IV iigilin
aydinlagdirma alqoritminin ¢ixis1  ilo XOR omoliyyati yerino yetirilir,
sifrolonmomis moatnin birinci blokunun alinmasi iigiin, IV hom géndorono, hom do
alana molum olmalidir.  Maksimal tohliikosizlik liclin IV acar kimi miidafio

olunmalidir.
CFB iisulu

Bu bloklu algoritm miioyyon uzunluglu bloklarin sifrolonmosi ii¢linnozordo
tutulub. Lakin, son iki tisuldan istifade etmokls, bloklu alqoritmi axinli sifroloma
algoritmins ¢evirmok olar. Axinli sifrolomo alqoritmi molumatin, uzunlugu kifayot
godar boylik olan tam sayli bloklara boliinmasinin vacibliyini logv edir. Belsliklo,
ogor simvollar axim 6tiiriiliirsa, hor simvol bloklu sifrolome alqoritminin simvolu

istigamotlondirilme tisulundan istifads etmoklo, sifrolonib homaon 6tiiriils biler,



Bloklu sifroloms alqoritminin bu {sulunun {stiin cohotlorindon  biri,

sifrolonmis va verilon matnin uzunlugunun eyni olmasidir.

Tutaq ki, otiiriilmo tiglin istifado olunan verilonlor bloku j-bitdon ibaratdir,
adoton j =8. CBC iisulunda oldugu kimi, burada sifrolonmis motnin avvalki bloku
iclin va sifrolonmomis matnin ndvbati bloku tigiin XOR omaliyyat: istifads edilir.
Beloliklo sifrolonmis motnin istonilon bloku, ondan avvalds yerloson sifrolonmomis

motndon olan funksiyadir.

Sifrolonmaye baxaq. Sifrolomo funksiyasinin girisi kimi, yerdoyismo registri
olur, hansi Ki, ovvolcodon inisiallagdirma vektoruna IV yonoldilir. Alqoritmin
cixisinin sol j-bitlori {iglin, sifrolonmis motnin C; birinci blokunun alinmasi iigiin,
sifrolonmis motnin P; birinci blokunun, j-bitlori ilo XOR omasliyyati yerina yetirilir.
Bundan basqa, registr j-bit qodor sola siirtisdiiriiliir vo C; bu registrin sag j-bitino

yerlasdirilir. Bu proses biitiin motn sifralonons qodar davam edir.
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Aydinlasdirma tigiin eyni sxemdon istifads edilir. Forqi ondadir ki, sifrolonmis
matni olan blok iiclin alqoritmin ¢ixis1 ilo XOR omaliyyatt yerina yetirilir ki,

naticads sifrolonmomis blok alinsin.
OFB iisulu

Bu {isul CFB iisulu ilo eynidir. Forqi ondadir ki, OFB iisulunda algoritmin
cixis1 yenidon registra otiiriiliir, CFB tisulunda is9 registra otiiriilon, tizorindo XOR

omoliyyati yerina yetirilon sifrolonmomis blok ve alqoritmin naticasi olur.

OFB iisulunun iistiin cohati ondan ibaratdir ki, agor otiirtilmo zamani sohvo
yol verilibso, onun novbaeti sifrolonon bloklara tosiri olmur vo bununla ndvbati
bloklarin aydinlasdirilmasi imkani qalir. Mas., ogor Ci-do sohf bit yaranarsa, o
yalniz bu blokun aydinlasdirilmasini vo P; alinmasina imkan vermir. Sonra golon
bloklar ardicillig1 aydinlagdirila bilor. CFB {isulundan istifado etdikdo iso, C; giris
kimi registro oturilir vo demoli sonra golon axinin sohfino sabob olur. OFB
tisulunun CFB iisulu ilo miiqayisade catismayan cohoti ondadir ki, molumatin

axininin modifikasiyasina hiicum daha tohliikalidir.
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Tasadiifi adoalarin yaradilmasi

Sobokolorin  tohliikesizliyinin  tomini  {i¢lin istifado olunan olavalordo
kriptografiyadan istifado olunmasinda tosadiifi odslordon istifado ¢ox vacib rol

oynayir.
Tosadiifi odslors olan tolobloras, onlarin yaradilmasi lisullarina baxagq.

Tasadiifi adalara olan talablar

Tosadiifi odolor ardicilligina olan asas iki tolob movcuddur: tosadiifilik vo

namoalumluq

Tasadiifilik — psevdotesadiifi adolor ardicilliginin yaradilmasi zamani giiman
edilir ki, verilon odadlor ardicilligr miioyyan statistik monada tosadiifi olmalidir.
Asagidaki iki kriteriyadan istifado edorok siibut etmok olar ki, adolor ardicillig
tosadiifidir:

1. Eyni paylasdirilmali: adslor ardicilliginin paylasdirilmast eyni olmalidir,

yoni har bir adads rast golms tezliyi eyni olmalidir.
2. Qeyri-asililiq: ardicilligin adoslori bir-birindon asili olmamalidir.

Eyniliyin siibuta yetiron testlor var amma asililig1 siibuta yetiron yoxdur.

Sifralomanin tisullar:




Informasiya sistemlorinda kompiiter kriptoqrafiyasinin yeri

Kompiiter sistemlorinin IT-ds olan tohliikasizlik roluna diggat yetirak.

Heg¢ olmazsa, 3 tohliikasizlik servisinin realizo olunmasi ii¢lin kriptoqrafiya

ohomiyyat kosb edir:
- sifrolomo;
- biitovliiliiylin yoxlanmas;
- autentifikasiya;
Informasiyanin moxfiliyini tomin edon on giiclii iisul sifrolomadir.

Mas., portativ kompiiterlorin ogurlanmasi zamani, yalniz sifrolomo orda olan

verilonlorin moxfiliyine imkan yaradir.

Soboka protokollarinin = steklorinin  soboks vo noqglolunma soviyyasindo
sifrolomo va biitovlilyliniin  yoxlanilmasinda tohliikasizlik servislorinin tipik yeri

var.
Sifrolomanin 2 asas tisulu mévcuddur: simmetrik vo asimmetrik.

I. Simmetrik
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Simmetrik sifroloma {isulunun ¢atismayan cohotlorindon asas1 odur ki, moxfi

acar, informasiyan1 géndoarona (6tiirona) vo informasiyani alana molum olmalidir.

Bir torofdon agarin otiirtilmoasi problemi, digor torofdon informasiyani alan
(sifrolonmis vo ya sifrolonmomis), informasiyant konkret olaraq gondorondon

alimmasini tosdiq eds bilmir, ¢linki belo bir molumati o 6zii generasiya edos bilordi.
II. Asimmetrik

Sifrolomonin asimmetrik tisulunda 2 agardan istifado olunur. Bu agarlardan
biri maxfi deyil, sifroloma iigiin istifads edilir (vo basqa molumutlarla birgs elan
edilo bilor) vo ikinci (moxfi acarin) agar sifrin agilmasi ti¢lin istifado edilir. Moxfi
acarin sifri ancaq informasiyani alana molum olur, onun komayi ilo informasiyani
acsi. Asimmetrik tisullarin an populyar1 - RCA (Rayverst, Samir, Adleman) , ¢ox

sayl1 sada (100) rogomlori vo onlarin hasili ilo omoliyyatlara asaslanir.
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Asimmetrik isulun ¢atismayan cohati — tezliyin asagi olmasidir(3-4 dofs). Bu
sobabdon bu iki metodun birlogsmasi tovsiyys edilir, bu baximdan effektivliyin
artiritlmasi liclin molumat ovvoalcodon tosadiifi sifrolonir, soradan molumati alanin
aciq asimmetrik agari ilo bu agar sifrolonir, bundan sonra molumat vo agar soboko

ilo otiirtliir.
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Asagida effektiv sifrolomonin sifrinin agilmasi gostorilir.
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Sifrolonmis molumatin effektiv agilmasi

Assimetrik lisul — alqoritm Diffi-xalnan



Biitovliiyiin yoxlanilmasi

Biitovliiyiin yoxlanilmasinin kriptoqrafik asasini 2 anlayis toskil edir:
- xes funksiya;
- elektron-rogom imza (ERI).

Xes funksiya — ¢otinliklo verilonlorin oks dénmasi miimkiin olan funksiyadir.
Bloklarin simmetrik sifrolonmosi ilo realizo olunur. Sonuncu natico (bir-birindon
asili olan) sonuncu blokun (avvalkilordon asilidir) sifrolonmosi ilo alinir vo xes

funksiya adlanir.

Verilonlorin biitdvlilyiinli yoxlamagq ti¢lin (xes funksiyanin verilonlors totbiqi
— daycest adlanir) xes funksiyani — h, verilonlori — E, yoxlanilan verilonlori iso — T!
isara edak . verilonlerin biutovliyii ticiin: h(T') = h(T) berabarliyi 6donilmalidir.

Ogar bu boeraborlik ddenilirss , demoli T' = T.

Indi iso ERI oldo edilmosi vo yoxlanilmasi iigiin asimmetrik sifrolomodon
istifado edok. Aciq acar ilo sifrolonmis T motnini E(T), maxfi agar ila sifri acilmis

T motni D(T) isaro edok.
ERI ii¢lin asimmetrik tisullardan istifado edilmosi tigiin:
E(D(T))=D(E(T))=T boraborlik 6donilmalidir.

E amoliyyati ilo - agiq acar il sifroloma,

D omoliyyati ilo — moxfi acar ila sifrin agilmast
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Elektron imzanin oldo edilmoasi daycestin h(T) D omoliyyati ilo sifrolonmaosi
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MUlumat T

A 4

Elektron imza S!

A 4

E@SY)

(t0rm(nin allq alarll

h(T?)

Elektron imzan[n yoxlan[lmas[]

A 4

MUlumat T

HI, h(r ey
qaydad(r

Bu borabarlikden: E(S") =h(T"), S' = D(h(T")) alinir. (buna D tatbiq edirik).

Belaliklo elektron rogomli imza molumatin biitovlilylinii miidafio edir vo

molumati gondorani tosdiq edir.

Identifikasiya vo autentifikasiya



Osas anlayislar

I vo A tohliikesizlik servislorinin an asasidir, miidafio xottinin oan birincisidir

(kegid xattidir).

Identifikasiya — subyekto (istifadogiys, prosess, apparat-proqram

komponenting) 6ziinii (adin1) toqdim emays icazo demakdir.

Autentifikasiyadan istifado etmoklo ikinci torofi — subyektin 6zii olmasinda

arxayin edir. Autentifikasiya — bir torofli vo iki torofli ola bilor.
Soboko daxilinds bu servislorin 2 asas aspekti movcuddur:

1. Autentifikasiya(yoni subyektin tosdiglonmasi) tigiin nodon istifads olunur;
2. Neco toskil olunur (miidafis olunur)

Verilonlarin identifikasiya/autentifikasiyasi

Subyektin tosdiglonmosi tigiin asagidakilar vacibdir:

- onun hor hanst bir bildiyi sey (parol, soxsi identifikasiya nomrosi,

kriptografiya acar1 );
- onda olan hor hans1 agya(soxsi kart1 vo ya s.)

- onun Oziinlin bir hissasini togkil edon olamot(sosi, barmaq izlori, yoni

biometrik xarakteristikalart).

A¢giq soboko daxilindo autentifikasiya/identifikasiya toroflori arasinda
informasiyanin miuhafizosi lazim golir: sobokonin aktiv vo passiv qulaq
asilmasindan,  protokollarin  agiq  Otiiriilmasindon,  hotta  protokollarin
sifrolonmasindo komok etmir. Autentifikasiyanin daha miirokkob protokolu tolob

olunur.

Soboko  hiicumlarindan basqa, identifikasiyant ve  autentifikasiyani

¢atinlosdiran bir sira sabab var. Bunlardan:

1. hor sey ogurlana, doyisdirilo bilar;



2. autentifikasiyanin keyfiyyatliliyi — istifadaci vo sistem administratoru tigiin

narahatliq dogurar;
3. miidafionin yiiksok olmasi1 onun bahalanmasina gatirib ¢ixarir.

Qeyd etmok lazimdir ki, autentifikasiya/identifikasiya servisi oldo edilmonin

hiicum obyektina ¢evrils bilar.

Ogor sistem elo qurulsa ki, bir ne¢o ugursuz miiraciotden sonra, identifikasiya
informasiyasin1 daxil edon qurgu blokirovka olsun, ziyan veron bundan istifado
edorak, leqal istifadocinin isini, klaviaturanin diiymolorini bir ne¢o dofs sixmagla

dayandira bilar.

Parollu autentifikasiya

Parollu autentifikasiyanin osas etibari (xiisusiyyoti) — onun sado vo adot
olunmasidir. Omaliyyat sistemlori vo basqa servislorde parol sistemi quragdirilib.

Parollardan diizgiin istifado — bir ¢ox togkilatlar {i¢lin tohliikasizliyin tomin



edilmosi demakdir. Buna baxmayaraq, imumi xarakteristikalara gors, bu tisul daxil

olmanin yoxlanilmasinin an zaifi hesab olunur.

Parolun yadda qgalan olmasi {i¢iin (yolasin adi, sevimli komandanin adi vo s.)
onu sadolosdirirlor. Bu, parolun agilisini sadolosdirir. Mas., klassik bir misal:
Rixard Zorge (sovet kosfiyyatcisi), obyektin har bir ne¢o s6zdon sonra «Karamba»

sOzlindon istifado etmasi osasinda, yliksok moxfi seyfin agilmasina nail olub.

Bozi hallarda parollar moxfi saxlanilmir, standart olaraq sonadlords gostorilir

va sistem qurasdirilmasindan xeyli vaxt kec¢dikd belo dayisdirilmir.

Parollara daxil olunan zaman gizli baxmaq miimkiindiir (bunun tgctin hoatta

optik qurgulardan da istifads olunur) (parolun yoldasa deyilmosi vo s. .)

Buna baxmayaraq, asagidaki todbirlorin goriilmosi, parollu miidafionin

etibarmni yiiksaldir:

1) texniki mohdudiyyastlorin qoyulmas: (parol qisa olmamalidir, horf, rogom

vo isaradon ibarat olmalidir vo s.);

2) periodik olaraq doyisilmalidir(parollarin istifado miiddoti idare olunmalidir

Vo S.);
3) parollar faylina daxil olma mohdudlasdirilmalidir;
4) sistemo miivoffoqiyyatsiz daxilolmalarin sayinin azaldilmasz;
5) istifadoagilorin dyronilmosi;
6) proqgramm-parol generatorlarinda istifado olunmasi.

Parollardan basqa, diger autentifikasiya tsullarindan istifado olunmasina

baxmayaraq, bu todbirlorin goriilmasi homiso lazimdir.



Birdoafali parollar

Parollarin daha qiivvatlisi — brdafali parollardir. Belo parollarin on qiivvatlisi
«Bellcore»  kampaniyasinin S/KEY  sistemi sayilir.  Sistemin ideyasi

asagidakilardan ibaratdir:

f — bircinsli funksiya verilib (yoni qisa miiddetds oks hesablanmasi miimkiin

deyil). Bu funksiya istifadoc¢iys vo autentifikasiya serverino do malumdur.

K — yalniz istifadogiyo molum olan agardir. Ilk etapda f funksiyasi K agarina

n-dofa totbiq olunur, naticasi iso serverds yadda saxlanir.
Bundan sonra istifadag¢inin tasdiqlonmasinin yoxlanilmasi proseduru bels olur:
1. Istifadaginin sistemina server (n-1) yollayir;

2. istifadagi f funksiyasini K acarina (n-1) dofs totbiq etdikds, naticoni sobako

ilo autkntifikasiya serverino Otiiriir;

3. server f funksiyasini istifadocidon alinan naticoys totbiq etdikdon sonra, onu
serverdo ovvolcodon yadda saxlanmig Olgii ilo miigayiso edir. Eyni olduqda
istifadoginin 6zii oldugu tosdiglonir, server istifadoginin yeni gondordiyini yadda

yadda saxlayir vo sayqaci (n) vahid qodor azaldir.

f — funksiyasinin oks hesablanmasi miimkiin olmadigindan, parolun olds
edilmasi vo autentifikasiya serverino miidaxils, K moxfi acarin vo ndvbati birdofali

parolun oldo edilmasi miimkiin deyil.

S/KEY sistemi — internet — standart (RES 1938) sgatusu oldo edib.



«Kerberos» autentifikasiya serveri

Kerberos programmi 1980-ci illorin ortalarinda Masaguset texnoloxi
institutunda islonib hazirlanib vo o zamandan ¢ox prinsipial doyisikliklors moruz
galib. Muasir dovriin  omoliyyat sistemlorinin ¢oxunda Kerberos koiyent

komponentlarinin yeri var.

Kerberos asagidaki masalalarin halli tigiin yararlidir. A¢iq sobakonin (miidafio
olunmayan) diyiinlorindo subyektlor-istifadocilor, homg¢inin kliyent-server
programm sistemlori yerlosdirilib. Hor subyektin moxfi acar1 var. Hor bir C-
subyekt 6ziiniin dogrulugunu S-subyekts tosdiglomak iigiin (bu olmasa S subyektiS
subyektino xidmot gostormoyocok), o noinki 6ziinii agiglamalidir, homg¢inin moxfi
acarin bilmosini gostormolidir. C moxfi agar1 S-o elo-belo gondore bilmoz, clinki:
birincisi saboko aciqdir, ikinci s-nin moaxfi acarini bilmir(he¢ bilmomalidir do).
Moxfi acarin bilmosinin gostormok iigiin gizli iisul tolob olunur. Kerberos sistemi
inanilan (etibarli) 3-cii torof kimi c¢ixis edir. Moxfi acarin sahibkar1 olaraq

subyektlori 1dars edir vo onlara 6zlorini bir-birine tosdiq etmokde komak edir.

Kerberosun komokliyi ilo S serveri oaldo etmak ii¢iin, C(kliyent) Kerberosa
miirasiot edib, 6zili haqda vo istadiyi xidmot haqqinda sorgu gondorir. Buna cavab
olaraq, Kerberos, serverin moxfi agari ilo sifrolonmis biletdo olan informasiyanin
bir hissasinin suratini (kopiyasini), kliyent verilonlorin ikinci hissasinin sifrini agib,

bilet ilo bir yerdo servera otiirmalidir. Server, biletin sifrini agib, onun mozmununu



kliyentin gondordiyi olave informasiyanin mozmunu ilo miiqayise etmalidir.
Onlarin eyniliyi gostorir ki, kliyent verilonlorin sifrini aca bildi (server vo
Kerberos-dan basqa onlar he¢ kimo molum deyildi), moxfi agarim bilmosini
gostordi. Qeyd etmok lazimdir ki, moxfi acar yoxlama zamani sabokada otiiriilmiir

(hotta sifrolonmis voziyyotdo) — yalniz sifrolomo {i¢iin istifado olunmalidir.

1. Kliyent C — Kerberos: C, S, ...
Kerberos

(kliyent [z[l v[ istldiyi xidm[t haqqllnda Kerberosa
mlracillt edir).

2. Kerber —  kliyent C: {di}Ks, {Tcs}Ks

(kerberos serverin allarll illl Difr0i0nmill bileti vl kliyentin
allar(l il Oifr0i0nmill DlavD informasiyanl kliyent[]
aavtarllr)

3

4
Kliyent C

A 4

Kliyent C

S — serverin — kliyentin 6zliilliyliniin yoxlanilmasi sxemi

Burada C va S kliyent vo server varosindo molumatdir (mas. ad);
d; va d, — alava olave informasiyadir(bileta gora);

Tcs — S serverdan istifads tigiin C kliyentin biletidir;

K¢ va Kg —uygun olaraq kliyent va serverin moxfi agarlart;
{info} K — K moxfi acar ila sifrolonmis info informasiyas;

Bu prosedurun sadolosdirilmis sxemidir.



ACIQ ACARLI KRIPTOQRAFIYA.
Assimetrik sifroloma alqoritmloring olan asas taloblor.

Assimetrik sifrolomo alqoritmlorin yaradilmasi kriptoqrafiyanin tarixindo

yegana vo vacib nailiyyatlorindon biridir.

Aciq acarlt sifrlomo alqoritmlorinin yaradilmasi, ¢otin maosalalorin halli

zamani, simmetrik sifrolomodon istifado edorkon, iki ¢otin masalonin hoalli tigiindiir.

1-ci masalo - acarin paylanmasidir. Simmetrik sifrolomado iki torofo timumi
acarin qabaqgcadan hansi bir iisulla olursa olsun malum olmasi tolob olunur. Agiq
acarli sifrolomonin asasini qoyan Diffi, bu tolobin kriptoqrafiyanin asasina, yoni

kommunikasiyalarin maxfiliyine zidd oldugunu geyd edir.

2-ci masalo - rogomli imzanin lazim oldugunu, yoni elo bir mexanizmin
yaradilmast lazimdir ki, heg bir istirak¢inin ovoz edilmasi miimkiin olmasin. Elo bir
tisulun yaradilmasi vacibdir ki, ondan istifado edorkon biitiin istirakcilar arxayin
olmalidir ki, elektron molumat konkret istirak¢i torafindon otiiriiliib. Bu tolab,

autentifikasiyadan forqli olaraq daha giiclii tolobdir.
Diffi vo Kelman iki masalonin hallinds yiiksok naticalors nail oldular.

ovvalcadon, agiq agarli sifrolomonin limumi xiisusiyyetlorino vo bu

alqoritmloring olan tolablors baxaq.

Bir agari sifrlomak {iciin o birini — aydinlasdirma {i¢iin istifads edon alqoritmin
toloblorini agiglayaq vo geyd edok ki, sifrlomo alqoritmi va sifrlomo agart molum

olduqda bels, aydinlagdirma acarini hesablamaq miimkiin deyil.

Qeyd etmok lazimdir ki, bazi alqoritmlords, mas. RSA, hor iki acardan biri

hom sifralomo, hom do aydinlagdirma tigiin istifado oluna bilor.

Ovvalcs 1ki xiisusiyyatin ikisina do malik olan alqoritmlors baxaq, sonra is9

ikinci xtisusiyyoto malik olmayan agiq agarli alqoritmlora kegorik.



Bazi terminlorls tanis olag.

Simmetrik sifrolomads istifado olunan acar1 —maxfi acar adlandiraq. Agiq
acarl sifrolomodo istifado olunan iki acar1 +agiq acar vo bagli agar adlandiraq.
Simmetrik sifrolomodo istifado olunan agar ilo garisdirmamaq iiglin, moxfi
saxlanan agar1 —moxfi acgar yox, bagl acar adlandiririq. Bagh agar- KR, a¢iq agar

159 — KV kimi isara edok.

Forz edok Ki, agiq agar istirakgilar ligiin ol¢atandir, amma baglh agar hor

istirake1 torofindon lokal yaradilir vo paylanan deyil.

Istonilon vaxt istirak¢1 6z bagh acarini doyisdira bilor vo ona uygun agiq agari

elan edo bilor, yoni onunla kéhno agar1 avoz eds bilor.

Diffi vo Xelman agiq agarli sifrolomo alqoritminin hansi toloblori 6domali

oldugunu gostorir.
1.Acarlarin hesablanmasi sads olmalidir (ag1q agar KV, bagl acar KR).

2.Aciq acar vo sifrolonmomis molumat olduqda, sifrolonmis matnin

yaradilmas1 asan olmalidir:
C=Exv[M]
3.Bagh acar oldugda, molumatin aydinlasdirilmast sads olmalidir:
M=Dxx[C] = Dkr [Exu [M]]
4.A¢1q acar1 KU bildikdo, bagli agarin KR tapilmasi miimkiin olmamalidir.

5.A¢1q agar1 KU va sifrlonmis molumati C bilorak, molumatin M olda edilmasi

miimkiin olmamalidir.
Altinct tolob, ancaq bazi agiq acarli alqoritmloar {igiin yering yetirilir:

6.Sifrlomo vo aydinlasdirma funksiyalari istonilon ardicilligda qabul oluna

bilar.



M=Exy [Dxr[M]]

Bu kifayatco giiclii olan toloblar, birtorofli funksiya anlayisini daxil edir. Hor
bir arqument iiglin bir dono oks qgiymoti olan funksiya birtorofli adlanir. Belo

funksiyanin hesablanmasi sado, amma oksinin hesablanmasi ¢otin olur.
y=f(x) — asandir
x=f" (y) — ¢otindir.

«Asan» o demokdir ki, problemin halli girisin uzunlugunun polinominal vaxti

orzinda hall oluna bilar.

Beloaliklo, ogor girisin uzunlugu n-bitdirss, funksiyanin hesablanma vaxti n®
proporsionaldir, burada a — fikso olunmus sabitdir. Belsliklo, deyirlar ki, alqoritm P

— poliminal alqoritmlor sinfino daxildir.

«Catin»dir termini iso daha miirokkoblik anlayis1 dasiyir, yoni problem hall
olunmazdir, agor onun holli iiclin girisin uzunlugundan asili olan polinominal
vaxtdan boyiik giic tolob olunur. Mas., agor giris uzunlugu n bitdir vo funksiyanin
hesablama vaxti 2" proporsionaldir, onda mosalo hesablama noqteyi nozordon

mumkin olmaz masaladir.

Birtorofli funksiyanin bir istigamotds hesablanmasi asandir, oks istigamotdo
hesablanmasi 1s9, slave informasiya olmazsa, ¢otindir. Belo bir olave informasiya
oldugda inversiyanin hesablanmasi polinominal vaxt orzindo miimkiindiir.
Beloliklo, birtorofli funksiya quyulu (s lyukom) adlanir els birtorafli funksiyalar

ailosina fi, maxsusdur ki, onlar {li¢iin
y=fi(x) — agar k vo x molumdur, asan yerins yetirilir,
x= fi'(y) — ogor k vo y molumdur, asan yerino yetirilir,

x= fi'(y) — agor y molumdur, amma K-molum deyil, ¢otindir.



Gortniir ki, konkret aciq acarli alqoritmin islonilmasi uygun quyulu birtorofli

funksiyanin agilisindan asilidir.
Aciq acarh alqoritmlorin kriptoanalizi.

Simmetrik sifrloma alqoritmlorinds oldugu kimi agiq acarl sifrlomads {izbaiiz
hiicumlar ti¢lin tohliikolidir. Buna, standart olaraq, oks tadbir — bdyiik agarlardan

istifadadir.

Aciq acarli kriptosistemdo inversiya olunmayan riyazi funksiyalardan istifado
edilir. Bela funksiyalarin hesablanmasinin miirokkabliyi, acarin uzunlugundan xatti
asililiq olmadigindan, daha tez artir. Beloliklo, agarin uzunlugu lazzminca uzun
olmalidir ki, hiicumu olverissiz etsin vo kifayotco kicik olmalidir ki, sifrlomo
praktiki olaraq miimkiin olsun. Tocriibads agarin uzunlugu hiicumu slverissiz edon
gotiiriiliir, amma naticads alqoritmin imumi mogsad liclin istifadasindo, sifrlomo
stirati kifayotco asagi olur. Bu sobobdon miiasir dévrdo tocriibodo agiq agarli
sifrlomo acarli idaro olunma olavoalori vo imza ilo mohdudlasdirilir. Bu olavolordo

kigik verilonlor blokunun sifrlonmasi tolob olunur.

Hiicumun basqa bir formasi — aciq acar1 bilorok, bagli acarin hesablama
tisulunun tapilmasindan ibarotdir. Riyazi siibut etmok miimkiin deyil ki, belo bir
hiicum formasini konkret aciq acarli alqoritm ti¢iin istisna olunur. Belslikls, biitiin

algoritmlor RSA daxil olmagla siibhalidir.

Nohayat, aciq acarli sistemlor iigiin spesifik olan hiicum formasi moévcuddur.
Bu, ehtimal olunan molumatin hiicumudur. Masalon, forz edok ki, oOtlirilon
molumat 56-bitli acardan ibarotdir (simmntrik sifroloms alqoritmi tigiin). Raqib
(diismon) ag1q agardan istifado edorok, biitlin acgarlar1 sifroloys bilor vo 6tiiriilon
sifrolonmis motno uygiin olan istonilon molumati aydinlasdira bilor. Beloliklo,
acarin Ol¢iistindon asili olmayaraq, agiq agarli sxemin 56 bitli simmetrik acara olan
hiicumla mohdudlasir. Belo hiicumdan miidafio, tosadiifi bitlorin olava

olunmasindan ibarat olur

Aciq acarh alqoritmlorin asas istifads tisullari.



A¢iq acarli alqoritmlorin  osas istifado olma sullar1  bunlardir:
sifrolomo/aydinlasdirma, imzanin yaradilmast vo yoxlanilmasi, agarlarin

doyisdirilmasi.
Agiq acgarlt sifrolomo aciq acarl sifrolomo asagidaki addimlardan ibarotdir:

1. B istifadogi, otiiriilon molumatin sifrolonmosi liglin vo aydinlasdirilmasi

lictin istifads olunan agarlar ciitlityii KU}, vo yaradir.

2. B istifadogi 0z sifrolomo acarini, yoni KU, agiq agari, algatan edir. Onun

clitlilyii olan bagl acar KRy, bagli saxlanir.

3. Ogor A, molumati B-ya gdndormak istayirsa, 0, B-nin agiq acarindan KU,

istifada edoarak molumati sifroloyir.

4. B molumati aldigda 6z baghh acarindan istifado edorok molumati

aydinlagdira bilmoz, ¢linki bagl agar1 ancaq B bilir.

Ogor istifadogi 6z bagl acarini etibarli saxlayirsa, he¢ kim otiirtilo molumati

oldos elo bilmoz.

Alllq allarlar

Ballll
TIstifad00iA Istifad (B
Uifr010m0 Ayd|:|nla|:|d|:|rma
— > > —
E M D M
Uifr0i0nmi i Uifr0i0nmi Kus[M) Oifr0i0nmi
ﬂ ﬂ m”]nmqf I-l
Alllq alarll Difr010m0

Imzanin yaradilmast vo yoxlanilmasi addimlariin ardicilligr asagidaki

kimimdir:



1. A istifadagi torafoindon acarlar ciitlityii KR, vo KU, yaradilir vo Gtiirtilon

molumatlarin imzalarinin yaradilmasi vo yoxlanilmasi {li¢iin istifads olunur.

2. A istifadagi 6z yoxlama (yoni agiq acart KU,) acarini hansi iisulla slgatan

edir. Onun ciitliiyii olan acar KR 4 moxfi saxlanir.

3. ogor A imzalanmis molumati B-ya gondormak istoyarso, onda o 6z bagl

acari ilo bu molumat ii¢iin imza Exr,[M] yaratmalidir.

4. imzalanmig molumati B aldigda, A-nin a¢iq agarinin KU, istifadasi ilo
imzan1 Dgy,[M] yoxlayir. He¢ kos molumati imzalaya bilmaz, ¢linki bagli acar

ancaq A-ya moalumdur.

Istifadagi vo ya sistem bagl acari etibarli saxladigi zamana kimi, imza etibarli
hesab olunur. Bundan basqa, A-nin bagh acarinin oldo edilmosi miimkiin
olmadigindan, molumatin doyisdirilmasi miimkiin deyil, yoni verilonlorin

biitovliyii vo autentifikasiya oldo edilir.

allllg allar KUx

ballll allar KR
m Imzanln adlll
ISUfad—lA, yarad[lmas[] > yoxlan[llmas(l Istifadllii B
Wy M N, TM]
Gari m{lumat M cari mllumat Gari m[lumat M
0im a

Imzan[ln yaradlllmas[l v[l yoxlanmas[]



Bu sxemda biitiin malumat imzalanir, melumatin biitovliiyliniin tosdiglonmasi
boyiikk yaddas tolob edir. Hor molumati tocriibado istifado etmok iigiin, o
sifrolonmomis saxlanilmalidir. Bundan basqa, molumatin suroti do (kopiyasi)
sifrolonmis saxlanilmalidir ki, lazim goldikds imza yoxlanilsin. Daha effektiv tisul
— kigik bloklarla sifrolomadir. Autentifikator adlanan belo blokun — autentifikator
doyismadon molumatin doyismesi miimkiin olmamalidir — xiisusiyyati olmalidir.
Motni gondaranin bagli agari ilo sifrolonmis autentifikator — roqomli imzadir. Onun
komoyi ilo cari motni yoxlamaq olar. Sonradan bu texnologiya detallar1 ilo

arasdirilacaq.

Rogom imzanin yaradilmasi prosesi moxfiliyi tomin etmir. Bu o demakdir ki,

molumatin doyisdirilmosi miimkiin deyil, amma oldo edilmosi miimkiindiir.

Acarlarin doyisdirilmasi: agarin doyisdirilmaosi iigiin iki miibadila torofi istirak
edir vo sonradan agar simmetrik sifrolomo alqoritmindo istifado edilocok. Bozi
alqoritmlor ti¢ tisulla, bazilori iso bir va iki lisulla islonilo bilor. ©n genis yayilan

aciq acarin alqoritmlora vo onlarin istifads iisullarina baxaq.



RSA alqoritmi

Deffi vo Xelman sifrolomoays yeni bir yanagsma ndvii — aciq acarli sifroloma
yaratdilar. Birinci notico olaraq 1977-ci ildo Ron Rivers, Adi Samir vo Len
Adelman yeni alqoritmi yaradildi vo 1978-ci ilde natico nasr olundu. O vaxtdan

RSA alqoritmi tacriibads genis totbiq olunub.

RSA alqoritmi — bloku sifrolomoadon ibarstdir. Burada sofrolonmis vo

sifrolonmomis verilonlor, verilmis n tigiin, 0 vo n-1 arasinda olani tam adolor olur.
Alqoritmin tasviri

Alqgoritmda eksponentdon istifads olunur. Verilonlor bloklarla sifrolonir. Hor
bir bloka verilmis n-don kigik olan adad kimi baxilir. Sifralomo vo aydinlasdirma

sifrolonmomis M vo sifrolonmis C bloklar ti¢lin beladir:
C = M®(mod n)
M = C? (mod n) = (M°)" (mod n) = M*/(mod n)

Molumati 6tiiron, hom do alan N qiymsotini bilmolidir. Malumat1 6tiiron e

giymatini, alan d qiymatini bilir. Belaliklo,
aciq acar — KU = { e,n} vo baglh acar— KR = { d,n}
Bununla borabar agsagidaki sortlor 6donilmolidir:
1. Els ¢,d,vo n tapmaq olar ki, M =M mod n biitiin M>n.
2. Biitiin M<n iigtin M® vo C? nisbi olaraq yiingiil hesablanmai
3. ¢ vo n molum oldugda d-nin tapilmasinin miimkiin olmamasi

Ovvalca birinci sorte nozer salaq. Bize M = M(mod n) beraberliyinin yerino

yetirilmosi vacibdir.

e, d vo n tapilmasi iigiin bozi riyazi anlayislara, xiisusiyyetloro vo teoremloro

baxaq.



1. ©gar (a*b) = (a*c) mod n, onda b = ¢ mod n, agor a vo n qarsiligh sado

istifadagilordiso, yoni ged (a,n)=1.

2. P-dan kigik olan vo biitiin qarsiliqh sado odadleri Z, — isaro edok. Ogor p-
sadadirsa, onda Z, — biitiin qaliqlardur.

W — elo bir adadi isars edak ki,WsW™ = 1 mod p
OndaV WeZ, Jz:wez=1modp

Bunun siibutu ondan irali golir ki, w vo p — sado olduglarindan, biitiin Z,
elementlori W vurulduqda, qaliglar biitiin Z, elementlori olacaq, ola bilsin ki,

yerlari doyisdirilmis olsun. Belalikls, qaliqlardan biri 1 borabar olacaq.
3. Eyler funksiyasin1 belo miioyyon edok:

n-don kicik vo n-la qarsiligh sado olan miisbat elementlorin sayimi ¢(n) kimi

isaro edok. Ogor p-sadadirso, onda ¢(p)=p-1
Ogor p va g-sadadirlor, onda @(p*q)=(p-1)+(q-1)
O zaman : Z,.;=(0,1,...,(p*q-1)).
(peq)-ils qarsiligh sads olmayan qaliqlar1 sadalayaraq:
{p,2p,....(q-1)*p}
{9,2°0;...,(p-1)*q}
Beloliklo  ¢(p*q)=p*q-[(q-1)+(p-1)+1]
=p*q-(pr)+1=(p-1)*(q-D).
4. Forma teoremi
a"'=1 mod n, ogor n-sadodir.

Ogor biitiin Z,, elementlorini n moduluna gors a-ya vursaq, naticads Z,-biitiin

elementlori alinacaq, ola bilor ki ayr1 ardicilligda olsun. Novbati adadlors baxaq.



Bu {a mod n, 2¢a mod n,...,(n-1)*a mod n} adadlor bu {1,2,...,(n-1)} odadlordir,
ola biler ki ayr1 bir ardicilligda olsun. Indi bu iki ¢oxlugun oadadlorini n moduluna

gora bir birino vuraq
[(a mod n)*(2a mod n)e...*(n-1)a mod n] mod n=(n-1)! mod n
(n-1) ! a"'=(n-1) ! mod n
nva (n-1) ! — qarsihiqh sadadirlor, ogor n-sadadir, demali a"'=1 mod n.
5. Eyler teoremi.

Biitiin a vo n qgarsiliglt sado adadlor ticiin a®™ = 1 mod n yerins yetirilir. Bu

diizdiir, agor n-sadadirss, onda ¢(n)=n-1.

R={X1,X2,...,Xem)} ¢0xluguna baxaq. Indi iso bu ¢oxlugun elementlorinin hor

birini n moduluna goérs a-ya vuragq.
S={a*x; mod n, a*x, mod n,..., a*Xymn mod n} ¢oxlugu alirq.
Asagidaki sabablora gora bu coxlug R ¢oxlugunun yerdoyismasidir:

a vo X; — n ilo qarsihigh sadoadirlor, onda aex; — homg¢inin n ilo garsiliqh
sadadirlor. Beloliklo S — tam, n-don kicik vo n ilo qarsiligh sado odadlor

coxlugudur. S-ds tokrarlanma yoxdur, ¢ilinki a*x; *mod n=a*x, *mod n= X;=Xx

Demoli, R vo S ¢oxluglarinin elementlorini vursaq, aliriq:

(@®™ = 1) mod n



Indi isoa RSA alqoritmine baxaq. p vo g-sadadirlor, n=peq. Siibut etmok

lazimdir ki, VM< n : M®@=M®D@D = | jod n

Ogor gcd (M,n)=1 yerina yetirilir. Indi tosovviir edok ki, gcd (M,n)=1, yani
gcd (M, peq) #1. Qoy gcd (M,p) #1, yoni M=cep=gcd (M,q)=1, ¢iinki oks halda
M=cep vo M=1+q, amma sorto goro M<peq.

Demoali M?? = 1 mod q.

(Mto(q))tp(p) =1 mod q

M*™ =1 mod q
Modulun miioyyan olunmasina géra M*™ = 1+keg
Boraborliyin iki torofini do M=cep vurduqda, aliriq:
M =cep+keqecep
M®™=1modn ya M*™'=Mmodn
Belaliklos, bels e vo d secilmalidir ki, eed = 1 modp(n)

Ya e=d"' modo(n). e vo d - ¢(n) moduluna gors vurmaya géra garsiliqli aks

olunandilar.

Qeyd edok ki, modul riyaziyyati gaydalarina uygun olaraq, bu dogrudur ancaq

onda, agar d(va, demali e) ¢(n) ila garsiligli sadadirlar.
Belaliklo, ged (p(n), d)=1.
Indi 1so RSA alqoritminin biitiin elementlorine baxaq.
P>q — iki tam sado adoddir — baghdirlar, se¢ilmalidirlar.
n=peq - - ag1qdir, hesablanmalidir.

d, gcd (@(n), d)=1; 1<d<@(n) — bagldir, hesablanmalidir.



e=d"' mod p(n) - agiqdir, se¢ilmalidir.
Bagli agar (d, n) ibaratdir, aciq agar (e, n) ibaratdir.

Tasovviir edok ki, A-istifadagi 6z agiq agarini nasr edir vo B-istifadaci A-ya M
molumatini 6tiirmok istoyir. Onda B-C=M‘(mod n) hesablayir vo otiirlir. Bu

sifrlonmis motni A istifadaci aldiqda aydinlagdirir M=C%(mod n) bu hesablama ils.
RSA alqoritminin comlonmasi:

Acarlarin yaradilmasi.

Sada p vo q se¢ilmosi

n=peq — hesadlanmasi

d — se¢ilmasi gcd (p(n), d)=1; 1<d<p(n)
e — hesablanmasi e=d”' mod o(n)

Aci1q acar KU=(e, n)

Bagli agar KR=(d, n)

Sifrlomo

Sifrlonmomis moatn: M<n
Sifrlonmis matn: C=M°(mod n)

Avdinlasdirma.

Sifrlonmis motn: C

Sifrlonmemis matn: M=C%mod n)

Konkret misala baxaq:

Iki sado odad segok: p=7, g=17 hesablayaq n=peq=717=119

Hesablayaq ¢(n)=(p-1)*(q-1)=96



e elo secok ki, e ¢(n) ilo garsiligh sads olsun @(n)=96 va @(n)-don kicik

olsun: e=5

d-ni elo miioyyon edok ki, d*¢ = 1 mod 96 vo d<96 d=7, ciinki
77+5=385=496+1.

Noticovi agarlar:

-aciq KU=(5, 119)

-bagli KR=(77, 119).

Mos., M=19 molumatinin sifrlonmaosi tolob olunur.
19°=66 (mod 119); C=66

Aydinlasdirma ti¢iin hesablayaq 66’ '(mod 119)=19.

Hesablama aspektlari.

RSA alqoritminds, agarlarin yaradilmasi va sifrlomo/aydinlasdirma zamani,

hesablamalarin miirokkobliyino baxaq.

Sifrloms / aydinlasdirma.

Sifrlomads oldugu kimi, aydinlagdirmada da tam odoadin n moduluna gora tam
quivvato yiiksolmasi daxildir. Bu zaman araliq giymotlor boyiik olur. Buna yol

vermomak {li¢iin modul riyaziyyatinin xiisusiyyatindon istifads edilir:
[(@a mod n)*(b mod n)] mod n=(asb) mod n

Basqa bir optimallagdirma qiivvato yiikseltmonin effektiv istifadoesindadir,
¢linki RSA-da qiivvoto yliksoltmonin qiymsatlorinin ¢ox boyiik olmasindadir.
Tosovviir edok ki, x'® — hesablanmalidir. Diiz yanasma 15 dofo vurma tolob edir.

Amma son naticonin aldo edilmasi ancaq 4 vurma amali ilo do miimkiindiir, agor

. . .. . 2 4 1
har araliq noticonin kvadratindan istifads edilsa: x°, X", x8, x'°,

Acarlarin varadilmasi.




Agarlarin yaradilmasina daxil olan masalalor:

1. Tki sads adadlarin p va q tapilmast

2. ¢ sec¢ilmasi vo d hesablanmasi.

Ovvaldon baxaq p vo q secilmosi problemino n=peq hor bir potensial diismon
ola bilon adama malum ola bilor. Buna imkan vermomak {i¢iin sads adadlar p va q
cox boylik olan bir ¢goxlugdan se¢ilmalidir, yoni p vo q — boyiik adadlor olmalidir.

O biri torafdon bu secilma prosesi kifayostco sads olmalidir.

Miiasir dovrde kifayotco bdyiik olan sads odod yaradan elo bir alqoritm
yoxdur. Moalum olan vo bunun fiigiin istifado edilon prosedur, tolob olunan
diapazondan tosadiifi tok adod secir vo onun sado olmasini yoxlayir. Proses sado

odad tapilana kimi davam edir.

Odadin sado olmasini yoxlamaq tigiin clirbociir testlor islonib. Bu testlor
chtimalliq testloridir, yoni test gostorir ki, verilon adodin sado olmasi ehtimal
olunur. Ola bilar ki, bu testlor ehtimali 1 yaxinlagdirsin. ©gor n testdon «kegirsoy» -
o sads ola da bilor olmaya da bilar. Ogar n testi 6domir («ke¢mir») — n sada deyil.
Ogor n ¢ox belo testlori 6doyirse, onda yiliksok doqiqliklo demok olar ki, n sado
adoddir. Belo proses ¢ox uzun ¢okondir, amma belo proseduru ¢ox nadir hallarda

yering yetirmok lazim golir: ancaq yeni agarlar ciitlityii yaradilarsa (KU, KR).

Hesablamalarin miirakkobliyine gobul edilmomis (rodd edilmis) adadlorin say1
da (sado odod tapilana kimi) tosir edir. ©dadlor nazoriyyssindon malum olan natico
kimi sado ododlor teoremindo deyilir ki, hor bir In(n) {i¢iin orta hesabla bir sado
adad olmagqgla, sado ododlor n yaninda yerlasir. n yaninda yerloson sado adodlorin
say1 orta hesabla hor bir In(n) ti¢iin birdonadir. Beloliklo, sado ododi tapmazdan
ovval, In(n) tam odadlor ardicilliginin yoxlanilmasi tolob olunur. Ciit adadlorin
yoxlanilmadan rodd edilmasi gostorir ki, In(n) / 2 kimi yoxlama talob olunur. Mas.,
ogor sado odod 2°* diapazonunda axtarilirsa, onda In(2*) / 2=70 yaxin

yoxlamanin yerina yetirilmasi kifayotdir.



p vo q — sade adadlorin se¢ilmasindon sonra e qiymatinin se¢ilmasi lazim

galir. Bunun ti¢iin ged ((n),e)=1 vo d qiymati hesablanmalidir, d=¢"' modq(n).

Genislondirilmis Evklid alqoritmi adlanan yegana alqoritm var, hansi ki, fikso
olunmus vaxt oarzindos iki tam odadin on bdyiik timumi bolonin hesablayir vo agor o
bira borabordirss, birinin invers qiymoti o birisinin moduluna goro hesablayir.
Beloliklo, prosedur bir sira tosadiifi ododlorin henerasiyasindan vo onlarin hoar
birinin ¢(n) gors o vaxta kimi yoxlanilmasindan ibaratdir ki, ta ¢(n) ilo qarsiliqh

sados olan adad tapilsin.

Kriptoanaliz hagqinda.

RSA alqoritminin kriptoanaliz dord ciir yanagsmagq olar:
1.Qarsidan hiicum: biitiin bagli acarlarin arasindan sec¢ib ayirmaqla.

2.n iki sado vuruga ayirmaqla. Bu ¢(n) hesablamaga imkan yaradir.
o()=(p-1)(g-1) vo d=¢”! (mod @(n)).

3.p va g-ni avvaldon tapmadan, @(n) tapilmasi.

Bu homginin d tapilmasina da imkan yaradir d=e”' (mode(n)).

4.¢p(n) hesablamadan, d tapilmasi.

RSA vo ona uygun alqoritmlorin qarsidan hiicumdan miidafiasi uzunlugu
boyiik olan acarlardan istifadoedir. Beloliklo, ¢ vo d-do bitlorin say1 no qodor
coxdursa bir o qodor yaxsidir. Amma, hesablamalarin hom acgarlar1 yaradarkon,
hom ds sifrloms / aydinlagsdirmada lazim oldugundan, acarin dl¢iisiiniin boyiikliyt,

sistemin isini yavaslayir.

Miiasir dovrdas elo bir algoritm molum deyil ki, ¢ox bdylik olan (yoni bir ne¢o
yliz onluq rogom) odadi iki vurulanlarla ovoz etsin. Algoritmlordon on yaxsisi

proporsional natico verir:

1 ( n) — esqrt(ln-n-ln(ln n))



Holo ki, on yaxst olan ododi sado ododlorlo ovoz edon alqoritm islonib
hazirlanmayib, hesab etmok olar ki, 100-don 200 kimi rogomlordon ibarat olan n
kifayotco tohliikosizdir. Hesab edilir ki, 100 rogomdon ibarat olan ododin iki
vurulanla ovozi iki hofto orzindo miimkiindiir. Bahali konfiqurasiyalar (10 min)
tigin 150 roqomli adadi 1 ila, 200raqomli miimkiinsiizdiir. Mos., agar saniyads 10"
omoliyyat alds edilorso (miiasir texnologiyalar li¢lin bu miimkiinstizdiir), 10 il talob
olunur ki, 200 rogomdon ibarst olan adodi moalum olan alqoritmlordon istifado

etmaoklo vurulanlar ilo avoz etmok.

Molum olan alqoritmlordon verilon e vo n asasinda ¢(n) tapilmasit mosolosi

odadin verilonlors paylamaq masalasi ilo vaxtina géro miiqayiss edils bilar.

n-in qiymatini asan vurulanlarla ovoz edilmosindon xilas olmagq li¢iin, p vo q

qiymotlori mohdudlagdiriimalidir:

1. p vo q bir-iki raqemlo forglonmolidirler. Belaliklo, p vo q qiymatlori 107-

don 10'% kimi olmalidir.





